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網路購物詐騙投資詐騙

假檢警詐騙

ATM詐騙 AI詐騙 求職詐騙 車手詐騙

遊戲點數詐騙交友詐騙 色情應召詐財詐騙

App Store詐騙 買賣帳號詐騙 假中獎通知詐騙

假慈善機關詐騙

投票詐騙 其他詐騙…
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https://165dashboard.tw/

115.01.11
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https://165dashboard.tw/
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詐騙3步驟

養 套 殺
跟你交朋友
建立信任
放下戒心

製造情境
客製化劇本
只有你可以

要錢
要個資
要帳號
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急迫性

利用你人性的弱點

恐懼感 捷思法
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客製化你的專屬劇本

求簡單、方便、快速

設計捷徑

要現在、立刻、馬上

時間壓力

怕出事、被罵、錯過

變不理性
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頭貼 類型 詐騙教戰策略

山水類 40 -50歲，有經濟實力 優質

花草類 40 -50歲，低調穩重 上等

豪車豪宅 虛榮心較強 多給甜頭

自拍 自信心高，內心坦承 好豬易沙

寵物 需要保護，渴望關愛 用愛感化

家人合照 重視家庭 軟肋家人

卡通 沉迷動漫、網路遊戲 不容易殺

全全全全全全
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穩賺不賠

免費秘笈

虛擬
貨幣

期貨代操

下載
APP

名牌飆股
老師Busy
助理Only

保證
獲利

Ai機器人

內線
消息

當沖
教學

高報酬
低風險
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不聽來源不明消息1

不加陌生投資群組2

不使用可疑投資APP3
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AI全全

AI全全全全 (全全全全全 )全全
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假冒名人/專家投資詐騙

假冒購物客服即時支付授權詐騙

現在最常見的 AI 詐騙
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偽冒親友詐騙



爸，我換電話了…
0988-000-000

Whoscxll 來電辨識

偽冒親友

安裝辨識來電APP

AI偽冒親友
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AI假冒名人/專家
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虛擬醫師散布不實訊息 假冒財經專家投資詐騙



AI假冒購物客服
即時支付授權詐騙
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假冒銀行、店家或物流等客服1

謊稱帳戶或付款出現異常要求協助處理2

因帳戶或帳號面臨風險，要求將款項轉出3



AI全全 全全
臉部表情不自然、邊緣模糊01

臉部光影方向與背景不一致02

嘴型與聲音不同步、語速不順03

慢速
遮臉

快速
轉頭

通關
密語
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全全全全

配編7M811239319商品
已送達7-11OO門市，請
於02/03前領取。查件抽
獎goo.gl/rCFjGs

LINE ID
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全全全全全全全全全
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● 7-11「7-Eleven安心取」詐騙案件申訴平台：
https://help.shopmore.com.tw/

●全家「全家Fun心取」爭議包裹退貨申請平台：
https://returns.com.tw/web/index.php

●萊爾富詐騙案件申訴平台：
https://www.hilife.com.tw/echelp/TermsPage.aspx

● OK mart撥打OK mart網購客服專線03-2631082
或線上客服申請退貨/退款：
https://www.okmart.com.tw/information_contactUsForm_ec

https://help.shopmore.com.tw/
https://returns.com.tw/web/index.php
https://www.hilife.com.tw/echelp/TermsPage.aspx
https://www.okmart.com.tw/information_contactUsForm_ec
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電電電電電電
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電電電電電電電電電

圖片來源：高雄市政府警察局刑事警察大隊 22
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請問XX演唱會門票
還有嗎？

還有哦！請匯款到以
下帳號：123-45678

2張票共7662元，
剛剛已匯出囉！

你已無法回復此對話

匯款後給取票序號

代購搶票、代退匯款
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假門票或偽造序號



全全全全全 真實賣貨便網址：myship.7-11.com.tw
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↓
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↓

全全全

出現奇怪字母、數字或拼音（如 7-eleven-tw.cyou）皆為詐騙網站。
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假照片拒絕視訊電話

交友
詐騙
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寶貝，我們認識好久要不要
一起投資？穩賺不賠哦！

親愛的，我最近手頭很緊，
能不能借我一點錢，我發薪就還你

Honey~我人在國外，可以
幫我代收包裹，我沒有路費
可以幫我匯款繳稅嗎？

× 電電電電

× 電電電電

× 電電電電
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視訊的樣子 實際本人…..
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交女友

遊戲
點數

雙手
萬能

保證金

直播
業績

儲值
金幣

見面
援交
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家庭代工

偶像培訓

Cosplay外拍

貼文小幫手

代打字員

網拍小幫手

線上客服
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電電電電 & 電電電電

◆ 電電電

◆ 電電電

◆ 電電電

◆ 電電電

◆ 電電電

◆ 電電電電電

◆ 電電電電電

✓ 電電電電

✓ 電電電電

✓ 電電電電
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全全
幫我到超商買幾張
Gash儲值卡

把序號給我
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遊戲帳號 電商平台

通訊
社群
媒體

串流影音

銀行
帳號

詐欺罪
幫助詐欺罪

全全全全

8591

LINE 全全
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電電電電電電電電電電電電
電電電電電電電電電電電
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○○會計事務所徵才
【職缺名稱】外務助理、作業人員
【工作內容】非內勤工作，要配合行程到外縣市，當日來回
【工作薪資】日領8000元，月領44000元可面談
【聯絡方式】歡迎加賴ID詢問@8787cheat

全全 全全全全

梁○○ 高雄找員工找工作
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假冒機關身分

電話假檢警詐騙

健保局 社會局

醫療院所 銀行郵局

警察局 電信局

地檢署 法院

戶政事務所

話術

積欠費用 身分遭冒用

詐欺共犯 涉及洗錢案

請你幫忙

電話筆錄 偵查不公開

交付財產保管

面交LINE公文

法院監管帳戶
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真的機關不會這樣做
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小孩參加繪畫比賽

請投1號

幫我點這裡

需要LINE授權投票

https://999.com/

輸入電話號碼

輸入密碼

輸入認證碼

發送
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LINE 全全全全全全全全

官方客服
https://contact-cc.line.me

不點不明連結 不傳帳號密碼 不外洩認證碼
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https://contact-cc.line.me/
https://contact-cc.line.me/
https://contact-cc.line.me/
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【恭喜中獎】
請點選網址填寫領獎資訊

https://xxx.com.tw

截圖中獎的內容給我
幫您兌獎！

兌換資訊

兌換碼 BaZQPVirw9L

兌換管道 網頁兌換

兌換網址 請聯繫活動舉辦方

系統錯誤、帳戶異常、交易失敗

需繳3,000元手續費
解鎖獎品

我請客服跟您聯繫
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公益慈善機構，請洽衛生福利部 www.mohw.gov.tw/cp-88-227-1.html

全全全全全 (全全全全 ) 全全

查 政府勸募許可文號

社會評價信譽

（非團體立案許可文號）

止衝動性捐款停

看

聽
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http://www.mohw.gov.tw/cp-88-227-1.html
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111
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手機末三碼-OOOOO部
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圖片來源：BOXFUL電商物流
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FIDO 全全全全全全

圖片來源：凌網科技、FIDO Alliance
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提供數產署每周更新防詐數據
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428,233
210,599

(截至114年11月)

Android

iOS
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熱門 最新 統計 個人
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複製網址

貼上網址

輸入手機號碼

填寫驗證碼

通報結果
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不急、多疑、要查證
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別讓信任成為詐騙利用的弱點
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